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Tom tat:

Nghién ciru giGi thiéu cdc phwong phdp thong ké va hoc mdy dé phat hién gian lgn thé tin
dung tai ngdn hang thwong mai. Bang viéc sir dung 284807 giao dich thé tin dung ciia chdu
Au trong thang 09/2013, nghién civu vmg dung cdc mé hinh dwoc sir dung trong thue té hién
nay nhir mé hinh Logistic, mang Bayesian (Bayesian Network), cdy quyét dinh (Decision
trees), phuwong phap Stacking (Stacked generalization). Ngoai ra, nghién cuu ciing dwa ra
mét s6 cach xir Iy trong truong hop dir liéu mdt can bang. Théng qua két qua so sanh cdc
mé hinh va xit Iy dir liéu mat can bang, cdc ngan hang thiwong mai 6 Viét Nam cé thé lya
chon itng dung dé kiém sodt phat hién gian ldn thé tin dung.

Tiwr khéa: Gian lan thé tin dung, phat hién gian 1an, hoc may.

Machine Learning Method in Credit Card Fraud Detection — An Experimental
Research

Abstract:

This study aims to introduce the application of machine learning techniques to credit card
fraud detection. Using the credit card data which includes 284807 observations of Europe
in September 2013, the research conducted and compared methods from currently used in
practice as Logistic regression, Bayes network, Decision trees. The research also deals
with the case of using unbalanced data. Through the comparison of models, commercial
banks in Vietnam can find appropriate methods and control the process of credit card fraud
detection.

Keywords: Credit card fraud detection, fraud detection, machine learning.

1. Pit van dé

Hanh vi gian 1an 1 nhitng hanh vi ¢ y lam sai
léch thong tin do mot t6 chirc, c4 nhin hodc bén thir
ba thyc hién. D6 1a hanh vi khong hop phap nham chi
¥ Ira gat, dua cac thong tin khong chinh xac dé thu

duoc loi ich bat hop phap. Gian lan phat sinh khi hoi
tu cac yéu to: C6 ¥ trinh bay sai mot yéu té hay su
kién quan trong, két qua trinh bay sai 1am cho nguoi
bi hai tin vao két qua dé, nguoi bi hai dwa vao két
qua trinh bay sai dé ra cac quyét dinh, gdy ra khoan
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16, thiét hai vé tién, tai san.

Hién nay, c6 nhiéu cich phan loai hanh vi gian
lan khac nhau. Xét theo chu thé thuc hién, hanh vi
gian 1an co thé dén tur ddi tuong la can bg, nhan vién
ngan hang loi dung chirc vy, quyén han dé tao dung
ho so, gidy to gia, so tiét kiém khdng, gia mao chir
ky cua khach hang gui tién nham tham 6, str dung
but toan gia, thu tién no vay khong nhap quy, lap
ho so vay khong hodc hd so ghi ting s tién vay dé
rt tién, khong thim dinh hodc ¢ tinh thim dinh
sai tai san thé chip. Hanh vi gian 1an c¢6 thé dén tir
d6i twong 1a khach hang cua ngan hang, thuc hién
hanh vi Itra ddo, tu tao dung hd so du 4n, gid mao
hop dong, 1ap hd so vay, thé chép tai san, phuong an
kinh doanh, phuong an tra no gia; hodc nang gia tri
tai san thé chap ting lén nhiéu lan, tai san thé chap
khong du gidy to phap 1y hodc dang c6 tranh chap,
lap du an khdng c6 that, dot nhap mang ngan hang,
trom ce“ip mét khau, tao 1énh chuyén tién gia nham
chiém doat tai san. Mt khéc, hanh vi ciu két giita
can b ngan hang va d6i tugng bén ngoai nhu héi 16
nhan vién ngan hang dé tao diéu kién cho viéc chiém
doat tai san, rira tién, sir dung cong nghé cao dé thuc
hién hanh vi pham phép trom cap thong tin thé ngan
hang. Hanh vi c4u két giira can bo ngan hang va ddi
tugng bén ngoai.

Xét theo linh vyc thyc hién, gian lan co thé
chia thanh mot sb loai nhu gian lan thé tin dung
(Credit Card Fraud), gian lan cong nghé cao
(Telecommunication Fraud), xam nhap may tinh
(Computer Intrusion), gian lan pha san (Bankruptcy
Fraud), trdm cép thé, thé gia hodc rira tién.

Nhirng vu gian 1an c¢6 thé dién ra & thoi diém bat
ky v6i quy mo va sd luong khong thé biét trude, hau
qué tiém an nhitng nguy co rii ro cho ngén hang. Dy
bao trude hién tugng gian 1an khong chi ap dung véi
nhiing khach hang cuia ngén hang, ma con ap dung
v6i ca cac nhan vién trong ngan hang, giam thiéu
ri ro tir viéc nhan vién cd tinh gia mao ho so hay
cho vay qua han muc dé dat dugc doanh sb. Hoat
dong cac ngan hang lién tyc cai tién quy trinh quan
Iy riii ro va phét hién gian 14n hiéu qua hon bang
cach kiém duyét xen 1an giira 14y y kién ctia chuyén
gia va chdm diém dua trén m6 hinh, dem lai két qua
t6t hon, giam thiéu nhiéu chi phi.

Trong linh vuc quan ly thé tin dung, tinh trang
gian 1an cang ngay cang gia tang. Theo nhiing cong
bd bao cdo nam 2015 cua to chire phat hanh thé tin
dung Visa va Mastercard, ty 1€ gian lan ¢ Viét Nam

van con thap hon so v6i cac nudc khac trén thé gisi.
Nam 2015, ty 1€ s6 tién bi mat cép do gian lan trén
toan thé gigi 1a 0.07%, tuong duong 21 ty USD,
trong d6 ty 1& gian 1an & Viét Nam van kha thap —
0,023%. Tuy nhién, v&i su phat trién nhanh chong
clia Viét Nam, cac mdi nguy co tiém an vé gian 1an
trong giao dich tin dung van con rat 1én.

2. Tong quan nghién ciru

Phat hién gian lan thé tin dung la mot nhiém vu
kho khan khi st dung thu tuc thong thuong. Véi su
phat trién cta hé thong cac dich vu cung cip cua
ngan hang, cac mo6 hinh phat hién gian lan thé tin
dung da trd nén cd y nghia trong ca 1y thuyét va
thue tién. Cac loai dir liéu thong ké vé gian lan 1a dix
li¢u dang $6. Cling nhu cac dir liéu dang phan loai
(classification) khac, cac bién sir dung trong phat
hién gian lan cling c6 cac bién dinh tinh hodc dinh
lugng, bién phu thudc Ia bién phan loai nhi phan véi
muc tiéu phan biét trang thai gian ldn hodc khong
gian 1an (ma hoa thanh Fraud - Legal hoac 1-0).

Khong gidng vai binh thudng, cac dit liéu vé gian
lan bi mat can bang, thudng c6 trén 99% quan sat
1a khong gian 1an va dudi 1% quan sat gian lan can
tim ra. Cac bo dit liéu dugc cac ngan hang cong bd
nghién ctru cho thay ty 1& quan sat gian 1an con nho
hon — thuong dudi 0,3%. Do ty 1€ chénh léch qua
cao, mat d gian 1an qué thap, cic quan sat gian 1an
phan bd theo tinh ngiu nhién nén khong thé tuan
theo phan phdi chuan. Néu s6 bién trong dit liéu qua
16n, cic phuong phap giam chiéu di liéu nhu phan
tich thanh phan chinh (PCA) ciing khong kha thi, do
PCA chi phu hop véi dir liéu c6 phan phdi chuan,
gan chuan hodc co quan hé tuyén tinh v6i nhau.

Nhitng mé hinh nghién ctu tap trung theo dinh
hudng théng ké hodc duva trén tri tué nhan tao
(artificial intelligent - Al). Phuong phap st dung tuy
thudc vao cac gia dinh, cac yéu té dau vao. Ghosh &
Reilly (1994) da sit dung mdt mang noron (Neural
network) dé phét hién gian lan dua trén mot mau
bao gdm cac tai khoan thé tin dung cta to chirc phat
hanh, cho thiy mang noron phat hién thiy nhiéu
gian 1an hon. Hanagandi & cong su (1996) st dung
lich sir thong tin vé giao dich thé tin dung dé tao mo
hinh xay dung diém s gian 1an, da duoc kiém dinh
thoa man trong thyuc té. Hansen & cong su (1996)
da su dung moé hinh phan ng dinh lugng dy doan
gian 14n (bao gdm cac hoi quy Probit va Logit) quan
Iy dua trén mdt tap hop di liéu dugc phat trién boi
mot cong ty ké toan qudc té. Cac két qua cho thay
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kha ning tién doan tot cho ca hai gia dinh chi phi
d6i xtmg va khong dbi xting. Haimowitz & Schwarz
(1997) su dung ky thuat phan nhom (Clustering
techniques) dé du bao hanh vi gian 1an thé tin dung.
Dorronsoro & cong su (1997) xdy dung mot he
thong truc tuyén dé phat hién gian 1an thé tin dung
hoat dong dya trén nhom phén loai noron. Pé dam
bao céu trac ciia mé hinh, mot mo hinh dang phi
tuyén Fisher str dung phan tich khac biét, két qua rat
kha quan. Ogwueleka (2011) da phat hién gian lan
thé tin dung bang mang noron nhan tao.

3. Co s Iy tuyét va phwong phap nghién ciru

Nhiing quan sat st dung phan tich gian 1an s€ chia
ra lam hai nhom: Gian 1an (fraud) va khong gian lan
(legal), dugc dat 1a bién nhi phan (gdm hai gia tri
0 — néu quan sat 1a legal va 1 néu quan sat 14 fraud).
Thong thudng, phén tich dir lidu cho cac bién nhom
nhi phan duoc thuc hién bang mot sé phuong phap
nhu: md hinh Logistics (Logistics regression), ciy
quyét dinh (Decision Tree), mang Bayes (Baysian
network). Tuy nhién, dit liéu vé gian 1an khac voéi dit
lidu théng thuong: Mot ty 18 gian 1an thip lam cho
dir liéu mat cin bang, gy ra cho két qua chia nhom
bang str dung cac phuong phap phan tich dit liéu nhi
phan rat kho khan, hodc khong thé thuc hién dugc.
Vi vay, dé thuc hién duoc cac phuong phap néu trén,
nghién ctru st dung mot sb k¥ thuat chon mau dugc
sir dung dé giai quyét van dé dir liéu mat can bang.

3.1. Phwong phap xw ly dir li¢u

Mot s6 phuong phép sir dung trong k§ thuat xir Iy
mAu mat can bang bao gom:

Phwong phdp ldy lai mau duge thuc hién bang
céach hai cach nhu tang ty 1€ cac quan sat c6 gia tri
bang 1 tir rat thap 1én gip nhiéu 1an (Oversampling)
hodc giam ty 18 cac quan sat co gia tri bang 0
(Resampling) dugc nghién ciru boi Solberg (1996).
Nghién cuu ctua Japkowicz (2000) va nghién ctu
ctia Phua & cong su (2004) giai quyét van dé dit liéu
phan nhém mat can bang. Dir liéu duoc xir Iy bét
dau tir viéc tach dir liéu thanh hai phan gom phan gia
tri bang 0 (legal) va phan c6 gia trj bang 1 (fraud).
Do dit liéu mat c4n bang, phan gia tri 1, chiém ty 18
rat nho, s& dugc nhan cac quan sat 1én gip nhiéu lan.
Dong thoi, phan gia tri bang 0, chiém ty 1¢ rat 1on,
s& dugc giam sd lwong di nhiéu 1an bang thuit toan
loai ngéu nhién (random), dé dam bao tinh chit ngiu
nhién cua dit liéu. Dit liéu cudi ciing duge ghép tir
hai phan da xtr Iy c6 ty 1& gian 1an cao hon ban dau
rat nhiéu.

Phuong phap SMOTE (Synthetic Minority
Oversampling Technique) thuc hién bang cach ting
ty 1& gian l4n trong dit liéu mét can bang tir thuét
toan KNN (K Nearest Neighbor) dugc gidi thi€u bdi
Batista & cong su (2004). Céac quan sat co gia tri 1
duoc tao thém c¢6 cac dic tinh sd liéu gﬁn vOi cac
quan sat gian lan ban dau. Thuat toan KNN sir dung
nhirng quan sat gan voi nhau dé tao nén mot nhoém
va tim ra quan sat tdm cta nhém. Dya trén khoang
cach gilra cac quan sat, phuong phap tim ra K quan
sat 1an can dat yéu cau sao cho khoang cach tir quan
sat d6 dén quan sat tim khong 16n hon khoang cach
t6i da dit ra. Két qua cudi cing tao thém cac quan
sat méi & giita cac quan sat gian 1an ban dau.

3.2. Phwong phdp nghién cviru

3.2.1. Phat hién quan sat ngoaqi lai

K¥ thuat phat hién gian lan (Outlier Detection)
theo Bolton & Hand (2002) thuc hién thong qua
phan tich dit liéu dé phat hién dugc cac dir liéu ca
biét, bt thuong. Phuong phap phat hién dua trén
phan tich cac dit liéu binh thuong trong quéa khir dé
phat hién gian lan. Phan 16n cac outliers thuong tach
ra xa khoi xu hudng so voi cac quan sat con lai.

Phat hién di liéu gian 1an thong qua cac quan sat
outliers s& co thé 1a dang gia tri cuc tiéu (Left outlier),
gia tri ngoai lai cuc dai (Right outlier) hay gia tri
ngoai lai dai dién cho mot phan lop (Representative
outlier). Cac quan sat ngoai lai c6 thé dugc phat hién
bang nhidu phuong phap nhu théng qua k¥ thuét
do thi, thong ké do thi lich sir va mot s6 phuong
phap khac. Céc tiéu chuan dé danh gia phat hién sai
pham trong truong hop dir liéu dac biét sé dugc cac
chuyén gia xay dung, phan tich va tim ra dua trén dir
liéu dé phat hién cac khach hang c6 hanh vi lra dao.

3.2.2. Ky thudt phdan cum

K¥ thuat phan cum (Clustering techniques) phan
nhom thanh nhiing nhém khac nhau, dugc gidi thi¢u
boi Bolton & Hand (2002). Phat hién sai pham dua
trén cac luéng di liéu dac biét la nhiing quan sat khi
dat hodc roi vao mét vung gia tri xac dinh s€ dugc
nhan di¢én la gian 1an hodc khong gian 1an (100%
gian lan hodc 100% khong gian 1an). Thong thuong,
ngan hang s& tach cac quan sat dic biét dé co chinh
sach riéng v6i modi khach hang. Khi khach hang bi
tir chdi c6 nghia 13 ty 1¢ cao cac quan sat ndy luon
x4u, ngan hang s& danh gia mirc d6 wu tién thip hoic
dua vao danh sach can cha y (Blacklist). Nguoc lai,
nhiing khach hang lu6n lu6n tot s& luén duoc chap
nhan sém va danh du d6 wu tién cao hon.
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3.2.3. Hoi quy Logit

M6 hinh hdi quy Logit dugc gisi thiéu boi
Berkson (1944) 1a mot cong cu sir dung phd bién
trong phan tich dir liéu v6i bién nhi phan. Mot sb
phat trién ctia Altman & cong sy (1994); Flitman
(1997) sir dung trong phén tich mo hinh hdi quy da
bién, phan tich khac biét.

Mo hinh héi quy Logit xac dinh xAc suat xay ra sur
kién Y =1 nhu sau:

eBo+B1X1+B2X2++BnXn
X)) =
rn 1+ eBo+B1X1+B2X2++BnXn

P(Y=1/X,, ..

Trong do, X,..., X la gia tri cua bién doc 1ap.

Mo hinh hdi quy logit c6 thé dugce sir dung dé ude
lwong ty 18 log(odds) cho mdi bién doc lap cua méd
hinh (Ohlson, 1980):

(Y = 1/Xy, 0, X)

In—— - breons
(Y=0/Xy, ., Xy)

= Bo + B1X1 + B2Xy + - + PnXy

Céac tham sb B, duoc ude lugng bing phuong
phap hop 1y t6i da (Maximum Likelihood — ML).
Mo hinh Logit dugc dugc st dung véi nhiéu dang
di li€u, it nhiing diéu kién rang bugc, hi¢u qua khi
ap dung vao thyc té, d& giai thich két qua, c6 kha
ning theo ddi, chan doan va hiéu chinh dé két qua
phu hop véi thue té.

3.2.4. Cay quyét dinh

Cay quyét dinh (Decision Tree) 1a mot mé hinh
phan loai dugc gioi thi¢u boi Belson (1959), duoc
sir dung rong réi trong nhiéu linh vuc khac nhau.
Sau khi gi6i thiéu vé hé thong phuong phap hoc may
(Machine learning), cay quyét dinh da di duoc phat
trién hon véi cac thuét toan C4.5 boi Quinlan (1996)
va thuat toan ID3 boi Quinlan (1986).

Decision Tree 1a mot cay phan loai c6 ciu tric
dugc phéan 16p cac dbi tuong dua vao diy cac luat.
Céc bién doc lap va thudc tinh c¢6 thé thudce cac kiéu
dir liéu khac nhau nhu nhi phan (binary), dinh danh
(nominal), thtr bac (ordinal), dir li€u dinh lugng
(quantitative). D& x4c dinh bién nao st dung phan
loai trudce, bién nao su dung sau, trong ) thong tin
(Entropy) tmg v6i mdi bién duge tinh toan, gia tri
thong tin cang cao, bién d6 cang mang nhiéu thong
tin phan loai.

Gia sir bién X, ¢6 n gid tri X ,X,,...x . Gia sir voi
moi X, s€ c0 xac suat d€ su kién xdy ra tuong ung la
P,, thoa man diéu kién: 0<p;<1vaY™ p;=1

Trongs6thongtinciiabiénX: EX) = — Y o, Pilogz(p)

3.2.5. Phuong phap Bayesian

Phuong phap Bayesian (Bayesian Network) dugc
g dung dé phan 16p dua trén x4c suat c6 diéu kién.
Ciing nhu ham Logistic, két qua ctia Bayesian 1a mot
X4c suat c6 gid tri tir 0 dén 1 (thé hién x4c sudt xay ra
cua sy kién tir 0% dén 100%), cac bién lién két véi
nhau bang mdi lién két xac suat.

Phuong phéap Bayesian duoc phat trién tir dinh Iy
Bayes trong xac suét thong ké, theo Carlin & Louis
(2010), phuong phap Bayesian thién vé thong ké
hon 1 hdi quy. Phuong phap Bayesian kha hiéu qua
va d& st dung, khong yéu ciu cac didu kién cua dir
lidu, c6 thé 1am trén ca dit liéu sb hay chir. V&i bo
s6 liéu nho hodc bi mat can bang, phuong phap cang
hi€u qua, khi ma cac phuong phap khac khong thuc
hién dugc, hoac phai xtr Iy dit ligu rat nhiéu thao tac.

Vi muc dich phat hién gian 1an, mang Bayesian
s& duoc xay dung véi quy tic Bayes cling v6i didu
kién P(Y=1) + P(Y=0) = 1 duoc viét nhu sau:

P(Y=1|X) = [P(X | Y=1)P(Y=1)]/P(X)

P(Y=0 | X)=[P(X | Y=0)P(Y=0)]/P(X)

P(Y=0 | X)=[P(X | Y=0)P(Y=0)]/P(X)

Trong d6: PX)=P(Y=1)P(X | Y=1)+P(Y=0)
P(X | Y=0)

Céc thanh phan duoc tinh nhu sau: P(Y=1) chinh
1a ty 1¢ sai pham ciia mAu str dung dé chay mé hinh.
Véi gia thiét cac bién doc 1ap nhau:

PXIY=1) = [lg-1 PGxlY=1)
P(xilY = 1) = sy/s

Trong d6: S 14 s6 lugng gian 1an trong mau, S, la
sO lugng gian 1an thudc phan 16p i cua bién X,

3.2.6. Phuwong phap Stacking

Phuong phép Stacking (Stacked generalization)
1a mot phuong phap dé tang tinh chinh xac két qua
dau ra duoc gisi thiéu boi Wolpert (1992), Smyth &
Wolpert (1998). Thuat toan Stacking str dung nhiéu
m6 hinh hoc don 1é dé ra két qua cua riéng véi mdi
mo hinh, sau d6 sir dung chinh két qua d6 dé két
hop véi dit lidu ban dau, du doan lai v6i mot md
hinh khac dya trén b dir liéu méi tao ra dé tim két
quéa cudi cing. Phuong phap Stacking 1a mot dang
cu thé cua 16p cac phuong phap tap hop (Ensemble
method), dugc gidi thiéu boi Dietterich (2000), duoc
kiém ching kha hiéu qua va duoc phat trién rong rai
trong linh vuc hoc may va chay dir li¢u nhiéu lan dé
tu cai thién két qua dung tri tué nhan tao AL

3.3. Phwong phdp danh gia
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Bang 1: Ma tran nham lin

Du bao
0 1
, 0 N FP
Thuc té
1 FN TP

Nguén: Townsend (1971, 44).

bé danh gia do chinh xac cia mé hinh, nghién
cuu st dung ma tran nham lan (confusion matrix)
dé danh gia muc do du bao chinh xac cua md hinh,

dugc Townsend (1971) gidi thiéu (Bang 1).
TN+TP

o chi ac (Accuracy) = —————
D chinh xac ( Y) = INTEN+TPIFP

Trong doé:

TN (True Negative): SO quan sat du doan dung
khéng gian lan Y= 0;

TP (True Positive): SO quan sat du doan dung
gian lan Y= 1;

FP (False Positive): S6 quan sat du doan sai Y=
0 thanh Y=1;

FN (False Negative): S6 quan sat du doan sai Y =
1 thanh Y= 0.

4. Minh hoa két qua

4.1. D liu swe dung

Bo sd liéu sir dung 492 quan sat gian lan trén
tong s6 284807 quan sat da thuc hién giao dich thé
tin dung, ty 1€ gian 1an 0,172%, cua Chau Au trong
thang 09/2013 theo ngudn www.kaggle.com. Cac
dir liéu lién quan tryc tiép dén giao dich va tai khoan
da dugc giao dich nén can duge ma hoa.

4.2. Xir ly div liéu dau vao

Dé c6 su twong tng trong két qua so sanh, dir lidu
& 2 phuong phap dugc ting ty 1¢ gian l1an 1én xap xi
18-20 lan so voi dir liéu gdc.

Dir liéu xir Iy bang phuwong phdp ting quan sdt

gian ldn (Oversampling): Lap lai cac quan sat gian
1an 20 1an, khong l1am thay ddi cdu trac dit liéu ban
dau, cic quan sat gian lan dugc tao ra gidng hoan
toan cac quan sat gian 1an ban dau cua bo dir liéu
gbe.

Di liéu xir Iy bang phwong phdp tao ra cdc quan
sat gian lgn méi (SMOTE): Quanh mdi quan sat
ban dau, tim t6i da 15 quan sat 1an cén vé6i khoang
cach khong qua 0,1 (theo thang do khoang cach
DGOWER trong phian mém SAS). Véi mdi mot
quan sat gbc s& co thém tdi da 15 quan sat xung
quanh tao thanh mgt nhom. Quan sat géc s& 1an luot
cung cac quan sat xung quanh tao ra cac quan sat
moi theo cong thirc:

Xnew = Xa + (Xd - Xb)*a

Trong do:

X . Ja gia tri cua quan sat méi dugc tao ra;

X, la gia tri cia quan sat ban dau;

X, la gia tri cia mot trong 15 quan sat 1an can voi
quan sat ban dau;

o 12 mot gia tri ngiu nhién tir 0 dén 1.

Céc quan sat moi tao ra s& lam thay doi céu trac
cli cia dir li¢u, nhung s€ tao ra cac cum “dam may
gian 14n” dé d& phan biét hon, nhung ciing d& nhdm
14n v&i cac quan sat khong ain 1an gan quan sat gian
1an hon. Két qua dir liéu thu duoc chi tiét theo Bang
3.

4.3. Lwa chon bién cho mé hinh Logit

Biang 2: Thong tin bién sir dung

Bién Thong tin
Class Bién phén loai v6i 1- Gian 1an va 0 - Khong gian l4n
V1 dén V28 Thong tin ca nhan cia chu thé
Time Thoi gian tinh bang gidy ké tir giao dich dang ghi nhan dén giao dich dau
tién dugc ghi nhan trong ngay
Amount Sé tién giao dich cuia chu thé (don vi - USD)

Nguon: Kaggle (2018).
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Phuong phép lya chon bién va phan nhom gié tri
trong bién st dung WOE (Weights Of Evidence)
dugc tinh cho trng nhém thé hién kha nang du bao
clia bién:

WOE; = In (%fﬁz) X100

Trong do: Dist legal la tan suat tich lily cua cac
quan sat khong gian 1an trong nhom I[;

Dist fraud, 1a tAn sudt tich llly ctia cac quan sat
gian 1an trong nhom 1.

Céc bién duoc chon dya trén hé sb gia tri thong
tin IV (Information Value) dugc xac dinh theo cong
thuc:

V= i-‘zl( Dist legal; - Dist fraud;)*WOE; vé&i k
14 s6 nhom ciia bién

Bién duogc lya chon phu hop néu ¢o hé sb gia tri
thong tin IV thudc khoang 0.1 dén 0.5. Theo két qua
tinh toan dugc, mot sd bién sau duoc lya chon vao
md hinh v6i hé s6 IV tuong tng.

Két qua va phan tich thyc hién voi cac bién theo
Béng 4 cho cac mo6 hinh Logit, Decision Tree, Bayes
Network va Stacking duoc trinh bay tai Bang 5.

Ma trdn nham 14n str dung véi diém cét (Cutoff)
14 0,5%. Mttc Cutoff nay s& khac véi thuc té tiry vao
timg ngan hang. Hai thong s6 dugc tap trung cha y
trong bang ma trin nham 14n 14 sé quan sat du doan
dung TP (True Positive) va TN (True Negative). Voi
s6 quan sat du doan sai FP (False Positive), khach
hang bi d4nh gia nham khong gian 1an thanh gian 1an
cang it cang tot. Khi mé hinh loai nham qua nhiéu
khach hang khong gian 1an (bi nhdm thanh gian 1an)
khong chi thiét hai cho ngan hang vé loi nhuan c6
thé co tir nhitng khach hang d6, ma con anh hudng
t6i danh tiéng hay hinh anh ctia ngan hang.

Két qua thé hién d6 chinh xac kha tot véi bo dir
liéu gbc voi cac mo hinh (ngoai trir mé hinh Logistic
khong str dung cho dir li¢u mét can béng, cu thé:

Mo hinh (1) thé hién két qua tinh toan dugc cta
mo hinh Logistic véi bd dir liéu Oversampling va
b6 dit liéu SMOTE véi céc bién da dugc phan nhom

theo WOE. Két qua du bao véi dit liéu SMOTE cho
két qua cao. Sé quan sat du bao dat do chinh xac
67,58%. M6 hinh Logistic khong thé sir dung duoc
v6i dir liéu chua qua xir Iy do bo dit lidu gbc st dung
mét can bang, ty 1¢ fraud chi 0,172%. Mt khac, diéu
kién dé thuc hién phan nhom khi phan tich WOE
khong thé c6 100% khong gian 1an hodc 100% gian
lan. Cho du da st dung phuong phap bién dbi dir
liéu, véi 8 bién duoc chon, udc luong két qua cho
Logit khong cho ra két qua tot nhat nhung d6 6n
dinh tuong ddi cao, thé hién muc chénh léch do
chinh xac giita cac két qua ciia mo hinh nho. Két
qua chi ra tinh vu viét cua mé hinh Logit trong sur
dung véi cac b dir liéu binh thuong, dir liéu khong
qué mat cin bang (0,5% - 1% ty 1¢ Fraud). Bang
cach nhan d6i quan sat gian 14n, mo hinh Logit két
hop véi phan nhém WOE van 12 mo hinh dugc yéu
thich va st dung rong rai do tinh 6n dinh, d& kiém
soat, d& trién khai trong thuc té.

Mo hinh (2) sir dung cdy quyét dinh két hop véi
céc bo sb liéu cho két qua chinh xac va on dinh cao.
Trong do, phuong phap xu 1y dit liéu SMOTE cho
Kkét qua tdt nhat, loai bo dugc 429 quan sat fraud va
danh gia nham 118 quan sat khong gian 1an thanh
gian 1an — mot con ) chép nhan duogc khi so sanh
v6i s6 quan sat phan loai nham cta cac mo hinh.
Nguyén nhan do phuong phap SMOTE di bién dbi
cAu trac ban dau cia bo dit liéu thanh bd dit liéu co
céu trac thich hgp nhat véi mé hinh ciy quyét dinh.
Bo s6 lidu dé cdy quyét dinh hoat dong hiéu qua
nhat 1 sé liéu phan tan thanh ting cum. Nhu vay,
cac luat cua cdy quyét dinh s& d& dang phén biét
ting cum ma khong can sd quan sat mdi cum phai
it nhat x4p xi 5% tong sd quan sat. Phuong phap
SMOTE lai xay dung b dir liéu ban dau thanh bo
dir liéu méi dua trén phuong phap tim nhiing quan
sat gan nhau, thun loi cho cay quyét dinh phan loai.
Tuy cho két qua tot nhung phuong phap SMOTE két
hop v6i cdy quyét dinh c6 phc tap hon sir dung truc
tiép mo hinh mang Bayesian hay hdi quy Logit boi
vi€c nhan lugng quan sat gian lan 1€n. Déng thoi,

Bang 3: Két qua xir Iy dir liéu dau vao

Phuong phap P i Ty 1€ gian lan
S S0 quan sat
xir ly dir liéu (%)
Dit liéu gbc 284.807 0,172
Dt liéu Oversampling 294.155 3,35
Dir licu SMOTE 293.466 3,12

Nguon: Téc gid tinh todn diea trén b¢ dir liéu goc.
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Bing 4: Két qua IV chon bién chay mé hinh Logit
véi bd dir liu Oversampling va SMOTE

Bién Oversampling SMOTE
V3 0,3425 0,3254
V4 0,3655 0,37

V10 0,4264 0,2702

V11 0,3873 0,4246

V12 0,4253 0,3897

V14 0,4908 0,4113

V16 0,31 0,3115

V17 0,4207 0,3998

Nguon: Téc gid tinh todn dira trén b dit liéu xik 1y.

v6i khdi lugng tinh toan 16n, ton nhiéu thoi gian tiy
thudc vao sb lugng quan sat gian lan va luong bién
¢6 cua dit liéu, nén phuong phap nay duoc can nhéc
khi st dung.

M6 hinh (3) st dung mang Bayesian cho ra két
qua khong ndi troi nhét, nhung can bang. Bayesian
da giai quyét dugc vin dé ma Logit khong lam duoc,
mac du 2 phuong phap nay la 4nh xa cua nhau.
Mang Bayesian tuy loai dugc sé gian 1an ra nhiéu
nhét (413 quan sat) nhung xac dinh nhdm 1714 quan
sat khong gian 1an thanh gian 1an. Két qua cho thay
¢6 rat nhiéu phan loai sai, m6 hinh mang Bayesian
dua ra két qua khong on dinh, khong phu hop véi
cac bo dir liéu trong nghién curu.

Mo hinh (4) st dung phuong phap Stacking su
dung cho két qua 6n dinh tuong duong véi md hinh
Logit. Phuong phap Stacking dugc sir dung két hop
két qua dy bao cia ca 2 md hinh manh nhét dé tao

ra thang xac suat danh gia quan sat cudi cing, cho
thdy két qua cai thién dang ké so v6i don mo hinh.
M5 hinh cho két qua chinh xac déu trén 60%, ty 1&
loai cac quan st gian 1an cao nhat trong cac mé hinh
st dung. Trong do, 427 quan sat gian lan bi loai voi
bd dir licu SMOTE trong khi dit li¢u khong gian lan
bi loai ciing chap nhan dugc. Uu diém cia phuong
phap 1a c¢6 thé két hop nhiéu mo hinh nho, c6 sirc
danh gia yéu lai v&1 nhau tao ra mot mo hinh danh
gi4 tot hon, d& sir dung nhung lai khong phirc tap,
hoan toan cé thé kiém soat.

5. Két ludn

Céc phuong phap xur Iy dit liéu va moé hinh phat
hién gian 1an déu khong chiém uu thé hoan toan.
Ngudi str dung phai can nhéc giira tinh hop 1y, d 6n
dinh va stuc manh ciing nhu tinh phuc tap khi thyc
hién véi mdi mé hinh hay phuong phéap. Cong cu lay
mau theo phuong phap Oversampling c6 vu diém dé

Biang 5: Két qua chay mé hinh

Dir liéu Do chinh
Mo hinh 3 FN TN FP TP i
sir dung xac
Logistic SMOTE 88 284 260 404 66,41%
a Oversampling 86 284 245 406 67,58%
Cay quyét SMOTE 63 284 118 429 79,76%
dinh Oversampling 108 284 106 384 75,74%
Q?) Géc 99 284 31 393 83,90%
Mang SMOTE 74 283 1359 418 32,85%
Bayesian Oversampling 79 283 1714 413 27,95%
3 Géc 90 284 294 402 64,11%
SMOTE 65 284 348 427 63,26%
Stacking .
@ Oversampling 79 284 287 413 65,57%
Géc 77 284 301 415 64,90%

Nguon: Téc gid tinh todn dya trén b dir liéu xir 1.
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thyc hién, tuy tang vé kich thudc dir liéu nhung cac
quan sat duoc lap lai nén trong mot sd truong hop
phuong phép thé hién tinh khong hi¢u qua. Phuong
phap SMOTE giai quyét dugc van dé dir liéu mat
can bang. Tuy nhién, phuong phap chi hiéu qua véi
mot sd lugng gian lan rat thép, khdi lugng tinh toan
phtc tap va phai thuc hién lap di 1ap lai nhiéu lan.
Trong qua trinh thyc hién, phuong phap tao ra cac
quan sat nhidu va phai xur Iy di liéu bi thiéu trude
khi thuc hién ting sb quan sat.

Vi phan tich phan nhom sir dung WOE, m6 hinh
Logistic 1a phuong phap truyén thong dugc cai tién,
don gian, hiéu qua, dé ap dung trén nhiéu hé théng,
tinh 6n dinh tot, kiém soét hoan toan dwge mé hinh.
Tuy nhién, md hinh Logistic gip phai vin dé dit liéu
mat can bang va phai phan tich WOE hop 1y trudc
khi chay mo hinh. Mang Bayesian 1a phuong phap
ap dung duoc trén tat ca cac loai dit lidu. Phuong
phap dem lai két qua tt nhung d& bi phan loai nhim
boi cac quan sat nhidu hay lap lai. Két qua cho thay
mang Bayesian (mg dung hiéu qua nhét véi cac mo
hinh ¢6 lugng quan sat it. Két qua trén cho thay
phuong phap phén loai sir dung cay quyét dinh 1a
mo hinh don gian nhat va khong gip phai van dé véi

Tai liéu tham khao:

tat ca cac loai bién, mat dit liéu, dir lidu ngoai lai.
Tuy nhién, phuong phép cay quyét dinh chi hiéu qua
voi dir liéu ¢o tinh phan cum cao, dit liéu dugc chia
thanh nhiéu nhénh nhé dé bi lam cho két qua qua
dung véi mau (overfitting).

Ngan hang thuong mai ¢ Viét Nam st dung
moé hinh Logistic két hop véi cay quyét dinh véi
bién phan nhom WOE trén phuong phap xir ly
Oversampling phu hop hon ca. Phuong phap nay cé
thé xir 1y duoc cac nhom bién bi thiéu, ngoai lai,
c4c bién dinh tinh c6 thir bac. Ngan hang c6 thé d&
dang kiém tra tinh 6n dinh cua cac bién, nhom bién,
ddng bo trén hé théng chung ciia ngan hang dé thuan
hién xay dung hé théng tw dong danh gia timg khach
hang.

Ngoai ra, ngan hang c6 thé cin nhic st dung
phuong phap SMOTE dé xur 1y s6 liéu. Mic du kho
thuc hién hon cac cach khac nhung & nhitng bo
dir liéu c6 ty 1 gian lan réat thap (nhé hon 0,05%),
phuong phap nay s& mang lai mot két qua rat tot.
Ngan hang ciing can kiém soat cac quan sat méi tao
ra dé c6 thé chic chan cac quan st nay sé ton tai
trong thuc té 1a quan sat gian lan.
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